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Architekturbeispiel: Videokonferenzsystem fiir den
Distanzunterricht

Dieses Beispiel wendet die Methode ,Enterprise Architecture Management” an, um technisch-
infrastrukturelle Voraussetzungen fur den digital gestutzten Distanzunterricht zu ermitteln.
Als Grundlage dienen die ermittelten Fahigkeiten fur digitale Schule und konkrete
Anwendungsbereiche, in denen die Fahigkeiten eingesetzt werden, um die erforderlichen
technischen Bedarfe zu klaren.

E’; 1| Digitale Fahigkeiten - Klarung des Was?

Das Beispiel Videokonferenzsystem konzentriert sich auf die Kernfahigkeit aller Schulen im
Kontext der Digitalisierung: die digital gestutzte Vermittlung von Wissen.

Fahigkeiten fur digitale Schule

‘ vermittlung on ‘ - _ .

Abbildung 1 - Beispiel fiir digitale Fihigkeiten

2 | Anwendungsbereich und Funktionsumfang - Klarung des Wofur?

Konkret bendtigen Schulen digitale Fahigkeiten zur Wissensvermittlung in mehreren
Anwendungsfallen. Dazu gehdren in erster Linie die digitale Kommunikation und der
Informationsaustausch, die gleichzeitig die Basis fur den Distanzunterricht darstellen. Auch
das digital gestutzte Lernen sowie die Lernfortschrittskontrolle sind Anwendungsbereiche der
digitalen  Wissensvermittlung, = weshalb  Lernplattformen in einem separaten
Architekturbeispiel betrachtet werden. lhre Relevanz wird sich auch im Prasenzunterricht
stetig erhdhen.

Anwendungsbereich

Distanz-
unterricht

Digitale Kommunikation und Informationsaustausch

Abbildung 2 - Beispiel ftir Anwendungsbereich
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Unabhangig der Schulform bedarf es einer Kommunikationsplattform, damit der
Informationsaustausch zwischen Lehrkraften und Schulerinnen und Schulern gewahrleistet
wird. Diese technische Plattform bildet die Basis fur den digital gestutzten Distanzunterricht.

Die didaktische und methodische Konzeption des Prasenzunterrichts sollte in geeigneter Art
und Weise auf den Distanzunterricht Ubertragen werden, sind doch gewahlte
Arbeitsmaterialien, Interaktions- und Kommunikationsansatze bisher auf die physische

Prasenz in einem Klassenraum zugeschnitten.

Zentrale Aspekte der Unterrichtsgestaltung lassen sich trotz weitreichender Unterschiede, wie
in Abbildung 3 ersichtlich, auf den digital gestutzten Distanzunterricht Ubertragen.
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Feedback

Tafelanschrieb/
Whiteboardanschrieb

Arbeitsmaterialien zeigen (Overhead-
Projektor, Beamer, Smartboard)

Arbeitsmaterialien verteilen und
einsammeln

Arbeitsmaterialien bearbeiten

Gruppenarbeiten durchfuhren

Gemeinsame Besprechung der
Aufgaben

Individuelles Feedback

Textfunktion virtuelles Whiteboard
Text- und Bildversand per Messenger

Bildschirmfreigabe in der Videokonferenz
Upload des Arbeitsmaterials

Upload auf ein Dokumentenverwaltungssystem / Lernplattform
Interaktive Arbeitsmaterialien in eLearning Apps
Nicht digital: Verweis auf Schulbtcher

Nutzung von Produktivitatssoftware (Schreib-/Prdsentationsprogramm)
Bearbeitung auf Lernplattformen oder in der eLearning App
Nicht digital: handschriftliche Bearbeitung im Schulheft

Virtuelle R&ume in einer Videokonferenz

Telefon-/Videokonferenz
Bildschirmfreigabe oder virtuelles Whiteboard

Textuelles Feedback (Messenger)
Telefonat/Videokonferenz

Direkte Rickmeldung auf Lernplattformen /
elLeaning Apps / Dokumentenverwaltungssystem

Abbildung 3 - Ubertragung verschiedener Aspekte des Prisenzunterrichts auf den Distanzunterricht

Tabelle
Computerprogrammen (auch Software, Anwendung oder [mobile] Applikation) zur Verfugung

Die in der abgebildeten  Funktionen werden von verschiedenen

gestellt. Deutlich wird auch, dass sich viele Aspekte bereits mit einem Videokonferenzsystem

abdecken lassen. FUr unseren Anwendungsfall ,Distanzunterricht” ist das

Videokonferenzsystem die erste Antwort auf die Frage des ,Womit?".
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Technisch-infrastruktureller Bereich , Distanzunterricht®

Unterrichts- Videokonferenz- Bildungssoftware Schulorganisations- Identitats- und
software software software Autorisierungs-

schutz

Jugendschutz
Datenschutz
| Datenschutz_|
Endgeréte Netzwerk Server

IT-Infrastruktur- und Endgerateverwaltung

Abbildung 4 - Beispiel fiir den technisch-infrastrukturellen Bereich

Lernplattformen und E-Learning-Apps kdnnen den Distanzunterricht erganzen, decken aber
gleichzeitig auch die Anwendungsbereiche ,Lernen mit digitalen Medien” und
~Lernfortschrittskontrolle” ab, die nicht im Fokus dieses Beispiels stehen.

Der nachfolgende Abschnitt beschreibt die erforderliche technisch-infrastrukturelle
Architektur fUr ein konkretes Videokonferenzsystem.
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Beispiel Videokonferenzsoftware BigBlueButton, Hilfssoftware
und Endgerate

Die Software BigBlueButton ist ein Beispiel fur eine Videokonferenzplattform. Sie bietet den
Nutzern auller der Videokonferenzfunktion weitere Moglichkeiten, wie die Nutzung eines
Whiteboards, virtuelle RGume oder Nachrichtenfunktionen. Damit sowohl Lehrkrafte als auch
Schulerinnen und Schuler BigBlueButton nutzen kénnen, bendtigen sie weitere Software-,
Netzwerk- und Hardwarekomponenten sowie Prozesse fur die Einrichtung, den sicheren
Betrieb und die Wartung der Komponenten. Eine strukturierte Ubersicht erforderlicher
Komponenten zeigt ein IT-Architekturbild (Beispiel siehe Abbildung 5). Die Anschaffung von
Tablets fur Schulerinnen und Schuler ist in diesem Kontext also nur einer von vielen Aspekten.

IT-Infrastruktur flr virtuellen Unterricht

Software Sicherheit
U
. Identity & Access
Firefox, X
Google BigBlueButton, Moodle, O_penOff_lce, E Management,
itsi AntonApp, LibreOffice, 2.B. OpenIAM
Chrome Jitsi, h )
: f Microsoft Office o
Microsoft :
Apple iWork, ... 'H\ Jugendschutz
Edge, ...
(-filter)
Softwareverteilung Backupmanagement Endgerateverwaltung Server-/Netzwerkverwaltung @ ;)fl}sg?chutz—
verordnung
Hardware
===s_ Sicherheits-

architektur, z.s.
Firewall, Transport &
Application Gateways,
Reverse (Web-)Proxy,

Oy L1 02 @ GO == } @ Load saacer,

PC Notebook D Mik :der L. her | R T el n Module
i +Laut
] Smart- (Q;gF?igFegl’?eurtiprec er (W)LAN  SIM-Karte = Server Switch Internet Zugangsschutz
Tablet phone ' oder Headset Webcam | Router Router T-Raum

Abbildung 5 - Beispielarchitektur fiir den Distanzunterricht mit einer Videokonferenzsoftware.

BigBlueButton ist eine Webanwendung, d. h., sie muss Uber einen Browser gedffnet werden.
Empfohlen werden Firefox und Google Chrome. Auch ein Browser ist eine Software. Browser
werden auf den Endgeraten installiert. Abhangig vom Betriebssystem der (mobilen) Endgerate
(z. B. Microsoft Windows, Mac OS, Linux, iOS, Android) sind Browser vorinstalliert. Zu den
Ublichen Endgeraten zahlen PC, Notebook, Tablet oder Smartphone. Aufgrund der
DisplaygrofRe und Bedienbarkeit empfiehlt sich fur den digitalen Unterricht mindestens ein

Notebook. Ohne externe Tastatur fallt es auf (“rir gie Nz e WslkenErer ey Ems i )

Dauer schwer, mit einem Tablet alle Aufgaben Distanzunterricht mussen zahlreiche Software-,
s . . Hardware- und Sicherheitskomponenten

wahrend des Distanzunterrichts . .
aufeinander abgestimmt werden.

durchzufihren. Spezielle Stifte erleichtern
Viele Komponenten der Beispielarchitektur

zumindest das Schreiben per Hand auf dem | sing nicht ausschlieRlich fiir den Distanzunterricht
Tablet. Hinzu kommen eine Webcam und ein erforderlich, sondern finden ihren Einsatz auch
in anderen Anwendungsbereichen der
Fahigkeiten digitaler Schule (vgl. Abbildung 2).

integriert hat, damit Schilerinnen und Schiler \_ J

Headset, falls das Endgerat diese nicht
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aktiv am Unterricht teilnehmen kdnnen. Falls vorhanden ist ein Headset dem im Endgerat
integrierten Mikrofon und Lautsprecher vorzuziehen, da es zu unangenehmen Echos kommen
kann. Das passiert immer dann, wenn mindestens ein Gerat die Audioausgabe wieder
zuruckleitet.

Netzwerk- und Serverinfrastruktur

Eine ausreichend schnelle und stabile Internetverbindung ist r

Die erforderliche Bandbreite
der Internetverbindung fur eine

N
ebenfalls Voraussetzung fur den digitalen Unterricht Uber eine

Videokonferenzsoftware wie BigBlueButton. Lehrkrafte sowie
Schulerinnern und Schuler bendtigen dafur zu Hause einen
Internetanschluss und einen Router. Der Router ermdoglicht

stabile Videokonferenz hangt
mafgeblich von der Wahl der
Software, der Anzahl der
Teilnehmer und der geteilten

Inhalte, z. B. Webcam-Bild oder
Screensharing, ab.

\ J

den Endgeraten per Kabel (LAN) oder ohne Kabel (WLAN) den

Zugriff auf das Internet. Alternativ. kann auch das

Mobilfunknetz verwendet werden. Dafur muss das Endgerat
SIM-fahig sein. Uber die SIM-Karte und entsprechendes Datenvolumen kann man sich dann
mit dem Internet verbinden.

Videokonferenzsysteme unterscheiden sich auch in der Verarbeitung von Video- und
Tonsignalen der Konferenzteilnehmenden. Wahrend andere Software beide Signale
zusammenfuhrt, komprimiert, runterskaliert und dadurch Bandbreite und Rechenleistung
spart, wird bei BigBlueButton lediglich mit dem Tonsignal so verfahren. Das bedeutet, je mehr
Personen mit Ton und Bild an einer BigBlueButton-Videokonferenz teilnehmen, desto mehr
Bandbreite und Rechenleistung aller teilnehmenden Gerdte, also Ubertragung einer
Datenmenge pro Sekunde und Prozessorauslastung, wird bendtigt, um eine ausreichende
Qualitat der Konferenz aufrecht zu erhalten (vgl. Abbildung 6). Dadurch ergibt sich in der Regel
eine begrenzte Anzahl von Benutzern pro Videokonferenz von weniger als 20 Teilnehmern.

Separate Videosignale

17_:“
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Videosignal-Stream Videosignal-Stream
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Abbildung 6 - Veranschaulichung der Audio- und Videosignale, die vom Server und den Endgerdten der Teilnehmenden verarbeitet werden mussen fiir
BigBlueButton (links) und andere Videokonferenzsysteme (rechts). Bei n Teilnehmenden erzeugt BigBlueButton n*n Videostreams'

1 BigBlueButton Inc., Zugriff Mdrz 2021, https://docs.bigbluebutton.org/support/fag.html#how-many-simultaneous-users-can-
bigbluebutton-support
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Den grof3ten Einfluss auf die zu Ubertragende Datenmenge hat auf der Seite der
Endbenutzenden die Anzahl der Konferenzteiinehmenden mit jeweils eingeschaltetem
Mikrofon und eingeschalteter Kamera sowie die Bildschirmfreigabe. BigBlueButton empfiehlt
den Nutzern eine Mindestbandbreite von 0,5 Mbit/s im Upload und 1 Mbit/s im Download.
Wesentlich mehr leisten mussen die Server, auf denen BigBlueButton fur die Lehrkrafte sowie
Schulerinnen und Schuler installiert ist. Netzwerk-Switches leiten die Uber das Internet
Ubertragenen Daten an die Server.

( )
Ein Beispiel in Zahlen

Mithilfe der Anzahl der Teilnehmer T einer Videokonferenz, der Webcamnutzer W, die ihre Webcam eingeschaltet haben und der
von BigBlueButton unterstitzten Webcamaufldsung bzw. deren bendtigter Datenmenge D (0,25 Mbit/s bei kleiner Auflésung, 0,4
Mbit/s bei mittlerer Auflésung, 0,6 Mbit/s bei grol3er Auflésung), lasst sich die erforderliche eingehende Bandbreite B_in = W * D
sowie die ausgehende Bandbreite B_out = W * (T — 1) = D fur die Server ermitteln. Hinzu kommen zu Ubertragende Datenmengen
flr geteilte Bildschirme und Audioinformationen der Mikrofone. Das Teilen von Bildschirmen fallt mit 0,2 Mbit/s bis 1 Mbit/s stark
ins Gewicht.2

Fir eine Schule mit 40 Klassen a 28 Schulerinnen und Schiler, also 1120 Schilerinnen und Schuiler insgesamt, bedeutet das bei
parallelem Unterricht:

Tschue = 1160, namlich 1120 Schilerinnen und Schiiler und 40 Lehrkrafte
Txiasse = 29, Nnamlich 28 Schilerinnen und Schiler und eine Lehrkraft

Bestenfalls nutzen nur die Lehrkrafte ihre Webcam in schlechter Aufldsung und teilen den Bildschirm mit geringstmdglicher
Datenlbertragung. Dann gilt fur jeweils eine der 40 parallelen Videokonferenzen:

w=1

Dywebcam = 0,25 Mbit/s

Dscreensharing =02 Mbit/S

Bin =W=+D =1x Dwebcam + 1% Dscreensharing = 0»4’5 Mbit/S

oder fir alle Klassen insgesamt 40 = 0,45 Mbit/s = 18 Mbit/s

Bout = W * (Tgiasse — 1) * D = 1 % 28 x 0,45 Mbit/s = 12,6 Mbit/s

oder fir alle Klassen insgesamt 40 = 12,6 Mbit/s = 504 Mbit/s ~ 0,5 Gbit/s

Im Extremfall sind alle Teilnehmer per hochauflésender Webcam zugeschaltet und jeweils eine Person teilt ihren Bildschirm mit
héchstmoglicher Datentbertragung. Dann gilt fir jeweils eine der 40 parallelen Videokonferenzen:

W =29

Dwebcam = 0,6 Mbit/s

Dscreensharing =1 Mbit/S

Bin =W=xD =29+« Dwebcam +1x Dscreensharing =184 Mbit/S

oder fir alle Klassen insgesamt 40 * 18,4 Mbit/s = 736 Mbit/s

Bout = W * (Tgiasse — 1) * D = 29 % 28 % 1,6 Mbit/s = 1.299,2 Mbit/s = 1,3 Gbit/s
oder fir alle Klassen insgesamt 40 = 1,3 Gbit/s = 52 Gbit/s

Zum Vergleich: Ein 16.000er DSL-Anschluss ermdglicht als eingehende Bandbreite (Download) maximal 16 Mbit/s, als ausgehende
Bandbreite (Upload) nur maximal 2 Mbit/s. Die Beispielrechnung fur nur eine Schule zeigt, dass eine stabile und insbesondere
skalierbare Infrastruktur unerlasslich ist und professionell umgesetzt werden muss. Wahrend der Kernunterrichtszeiten, zu der
alle Schulformen auf die Infrastruktur zugreifen mussen, besteht eine erheblich gréRere Last der Bandbreite und Rechenleistung
als zu Randzeiten am spaten Nachmittag oder am Wochenende.

\ J

2 BigBlueButton Inc., Zugriff Februar 2021, https://docs.bigbluebutton.org/support/fag.html#bandwidth-requirements
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Um die Fragen ,Wer kann die Infrastruktur bereitstellen?” und ,Wie muss die Infrastruktur fur
einen sicheren Betrieb aussehen?” beantworten zu konnen, findet sich nachfolgend eine
Ubersicht verschiedener Betriebsmodelle fiir eine Videokonferenzplattform:

» Serverrdumlichkeiten
« Strom, Kiihlung

» Serverrdumlichkeiten
» Strom, Kiihlung

» Serverrdumlichkeiten
» Strom, Kihlung

« Serverraumlichkeiten
« Strom, Kiihlung

« Sicherheit + Sicherheit * Sicherheit « Sicherheit

* Netzwerk * Netzwerk » Server und Netzwerk » Server und Netzwerk
« Server » Server (-Virtualisierung) (-Virtualisierung)

« Speicher » Speicher  Speicher « Speicher

* Betriebssystem
+ Middleware

» Betriebssystem
» Middleware

 Betriebssystem
 Middleware

» Software . » Software
Videokonferenzsystem * Betriebssystem Videokonferenzsystem
+ Middleware
+ Software * Software
Videokonferenzsystem Videokonferenzsystem

Um den Fokus auf dem Bildungsauftrag der Schulen zu behalten, ist es zielfUhrend, IT-
Expertinnen und Experten in den Aufbau und Betrieb einer solchen erforderlichen
Infrastruktur einzubinden. Ein einheitlicher und Ubergreifender Ansatz und dessen
Umsetzung sind wesentlich effizienter. Der Einkauf von Software- oder Infrastrukturdiensten
bietet zudem immer die Mdglichkeit eines Wechsels zu einem anderen Anbieter. Eigene
Rechenzentren bzw. eigene Hardware erschweren hingegen flexible Anpassungen an den
Diensten, die fur die Schulen bereitgestellt werden.

Entscheidet man sich fur den eigenen Betrieb der Infrastruktur, ergeben sich viele Aspekte,
die im Rahmen der Architektur zu beachten sind. Wie auf den physischen Endgeraten der
Nutzer (Notebook, Tablet etc.) mussen auch auf den Servern entsprechende Betriebssysteme
installiert sein. Der BigBlueButton-Server erfordert das Linux-Betriebssystem Ubuntu. Auch

die Minimalanforderungen an die Hardware
ﬁ(]r den Betrieb der IT-Infrastruktur gibt es \
unterschiedliche Modelle, ahnlich wie beim
Essen von Pizza:

werden von BigBlueButton beschrieben, um eine
stabile Nutzung der Videokonferenzplattform zu

gewahrleisten. Dazu gehért beispielsweise die | . g, premise: Alles wird selbst gemacht.

Teig, Belag, Zubereitung im eigenen Ofen
und gegessen wird am eigenen Esstisch

Rechenleistung, die ein Server erbringt (Central

Processing Unit, kurz CPU). Zur Verarbeitung der
Audiodaten ist es beispielsweise die Aufgabe des
Servers mit seiner  Rechenleistung alle
Audiokanale der Konferenzteilnehmer zu mischen
und dieses gemischte Signal an jeden

Teilnehmenden zu verteilen.

Weiterhin sind umfassende technische, aber auch
organisatorische MalRnahmen erforderlich, um
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Infrastructure-as-a-Service: Wir essen
Tiefkihlpizza, miUssen uns nur noch um
die Zubereitung kimmern und kénnen sie
dann essen.

Platform-as-a-Service: Die zubereitete
Pizza wird geliefert. Wir missen sie nur
noch am eigenen Tisch essen.
Software-as-a-Service: Wir essen Pizza im
Restaurant und missen uns um nichts
kimmern. Sogar der Tisch ist gedeckt.
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den Zugriff auf die Server zu schutzen. Sicherheitsarchitekturen beschreiben zahlreiche
Komponenten, die weit Uber Firewalls hinausgehen und sowohl auf Softwareebene als auch
auf Netzwerk- und Hardwareebene umgesetzt werden mdissen. Hinzu kommen
SicherheitsmalRnahmen fur das Rechenzentrum und den Zugriff auf die physischen Server
selbst.

Endgeratemanagement und Zugriffsschutz

Nach wie vor arbeiten viele Lehrkrafte, Schulerinnen und Schiler mit ihren privaten

Endgeraten. Bei individuell auftretenden technischen Problemen kann daher nur schwer

geholfen werden. Die Digitalisierungsstrategie fur Schulen sieht in vielen Bundeslandern vor,

die Lehrkrafte aber z. T. auch Schulerinnen und Schiler mit einheitlichen Endgeraten
auszustatten.

Eine zentrale Endgerateverwaltung mit strukturierten Prozessen ist dabei
unerlasslich, da veraltete Gerate zurickgenommen, durch neue ersetzt,
eingerichtet und ausgegeben werden mussen. Hinzu kommt die zeitweise
Ausgabe und Rucknahme von Geraten, z. B. fur Vertretungskrafte.

Softwareverteilungssysteme stellen sicher, dass nur genehmigte Software
installiert ist. Gleichzeitig kénnen (sicherheits-)relevante Updates und neue,
standardisierte Software auf Endgerate aufgespielt werden, ohne dass
Lehrkrafte, Schulerinnen und Schuler vor Ort auf Hilfe angewiesen sind.

So genannte Identity und Access Management Systeme (IAM) verwalten
Nutzeraccounts, stellen die Identitdt sicher und autorisieren Lehrkrafte,
Schulerinnen und Schuler mit ihrem Account an den Endgeraten und der Software.

Ein Single-Sign-On Service (SSO) erleichtert den Nutzenden das Arbeiten.

Mithilfe von SSO kénnen sich Lehrkrafte, Schulerinnen und Schiler sowohl an

Endgeraten als auch in verschiedener Software mit ein und demselben Account
authentisieren. Ist das Passwort einmal eingegeben, so erfolgt der Login in alle verknupften
Programme automatisch, ohne dass es erneut eingegeben werden muss.

Bekanntlich ist die Fluktuation an Schulen weitaus héher als in einem typischen Unternehmen.
Ein lIAM-System erhoht zusammen mit einem organisierten Vorgehen die
Informationssicherheit an den Schulen und standardisiert das sogenannte User-Lifecycle-
Management. Abbildung 7 illustriert, dass Accounts der Vertretungskrafte oder Schulerinnen
und Schuler bereits beim Erstellen mit einem Ablaufdatum versehen werden kénnen, um
einen unberechtigten Zugriff auf Systeme und Daten zu verhindern.
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Abbildung 7 - lllustrative Abbildung der Eintrége in einem IAM-System

Daten- und Jugendschutz

Insbesondere bei minderjahrigen Schulerinnen und Schulern
der Auswahl der zur benutzenden
Unterricht

auch den Jugendschutz als weitere

mussen Schulen bei

Software fUr den Vvirtuellen sowohl den
Datenschutz als

Sicherheitsaspekte berucksichtigen.

Im Fokus steht dabei einerseits die Verarbeitung
personenbezogener Daten, also alle Informationen,
die sich laut Datenschutzgrundverordnung

(DSGVO) ,,auf eine identifizierte oder identifizierbare
naturliche Person beziehen”. Schulen mussen daher fur den
digitalen Unterricht Software auswahlen, die nur zwingend
notwendige personenbezogene Daten verarbeitet, diese
Daten aber keinen Dritten zuganglich macht und l6scht,

sobald der Zweck der Verarbeitung erfullt ist. BigBlueButton

G Virtuelle Klassenrdume erstellen
G Virtuellen Klassenrdumen beitreten
G Virtuelle Unterrichtsstunden moderieren

G Vertretungsplan bearbeiten

G Virtuelle Klassenrdume erstellen
a Virtuellen Klassenrdumen beitreten
G Virtuelle Unterrichtsstunden moderieren

G Vertretungsplan bearbeiten

B Virtuelle Klassenrsume erstellen

G Virtuellen Klassenrdumen beitreten

a Virtuelle Unterrichtsstunden moderieren
a Vertretungsplan bearbeiten

(Sichere Nutzung der Software is?

mehr als die Einhaltung der
DSGVO. Installierbare Software
muss und kann nur auf
Leihgeraten zentral gesteuert
werden. Starke Passworter,
Multi-Faktor-Authentifizierung
und die geschulte Konfiguration
und Nutzung von Software
spielen eine sehr grol3e Rolle.

Schilerinnen und Schiler sowie
(Vertretungs-) Lehrkrafte dirfen
nur wahrend ihrer aktiven Zeit an
der Schule Zugriff auf Systeme
und Daten erhalten. Ganz
wichtig ist dabei der
Jugendschutz fur Endgerate und
das Schulnetzwerk.

\. J

ist in der Hinsicht - mit Installation auf entsprechender Infrastruktur und geeigneten

Organisationsprozessen - eine DSGVO-konforme LoOsung. Rechtsunsicherheit besteht

unterdessen bei kommerziellen L6sungen wie Microsoft Teams, die als Service eingekauft und

von einigen Schulen als stabile Alternative genutzt werden, um ihren Bildungsauftrag

bestmoglich ausfuhren zu kénnen. Dieser Unsicherheit steuern nun Unternehmen wie

Microsoft entgegen und setzen zusétzliche MaRnahmen far den Datenschutz um.? In jedem

3 Julie Brill, Microsoft, Zugriff Februar 2021, https://news.microsoft.com/de-de/neue-massnahmen-zum-schutz-von-daten/
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Fall bedarf es bei Nutzung eines Videokonferenzsystems der freiwilligen Zustimmung der
Schulerinnen und Schuler bzw. ihrer gesetzlichen Vertreter.

Andererseits sind MaRnahmen fur den Jugendschutz fur die Schilerinnen und

Schuler umzusetzen. Endgerate, die an Schulerinnen und Schuler von

Bildungsorganisationen  herausgegeben werden, sind mit geeigneten

Jugendschutzfiltern zu versehen. Bei privaten Geraten sind die Eltern angehalten,
entsprechende Vorkehrungen zu treffen. Sowohl fur die Endgerate als auch fur verschiedene
Browser und andere Software bieten Hersteller sowie unabhangige Anbieter grélitenteils
kostenlose Jugendschutzvorkehrungen an. Diese umfassen beispielsweise Einschrankungen
von Downloads und Installationen ungeeigneter oder nicht-kostenfreier Apps, die Einstellung
der Nutzungsdauer und -zeiten, Filter fur Werbung, Webzugriffe und Websuchen oder auch
inhaltsbasiertes Filtern von Webseiten. Auch fur die Notbetreuung in der Schule vor Ort ist
darauf zu achten, die Nutzung des WLANs Uber vorkonfigurierte und mit Jugendschutzfiltern
ausgestattete Zugangsprofile des Internet-Routers zu steuern. Das reine Sperren (Blacklist)
oder Zulassen (Whitelist) von Internetseiten ist ein Anfang, aber nicht so sicher wie
Inhaltsfilter, die den Zugriff auf Webseiten basierend auf deren Inhalt erlauben oder

verweigern.

Die sichere Nutzung von IT-Systemen hangt selbstverstandlich nicht unerheblich von

den Nutzenden selbst ab. Schulungen fur Lehrkrafte sowie Schilerinnen und

Schuler sind so durchzufuhren, dass aus organisatorischer Sicht ein reibungsloser
Distanzunterricht stattfinden kann.

Ein sicheres Passwort bildet die Grundlage. Zusatzliche Sicherheit bietet die so genannte
Multi-Faktor-Authentifizierung (MFA). StandardmaRig identifizieren sich Nutzer mit ihrem
Wissen, indem sie das geheime Passwort nutzen. Fir die MFA werden weitere Faktoren
hinzugezogen, z. B. der Besitz eines Gerates (Versand eines Tokens per SMS) oder
biometrische Merkmale (Fingerabdruck). Ein Identitatsdiebstahl und missbrauchliche
Nutzung von Systemen werden durch MFA enorm erschwert.
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Allein die Betrachtung einer Beispielarchitektur fur den sicheren Betrieb einer

Videokonferenzsoftware zeigt unabhangig von organisatorischen und gesellschaftlichen
Aspekten die Vielfaltigkeit der zu berucksichtigenden technischen Komponenten. Auch nach
der Zeit des digital gestutzten Distanzunterrichts wird das Lernen gestutzt durch digitale
Medien mittels geeigneter Lernsoftware zunehmen. Analog zur Ermittlung der Architektur fur
Videokonferenzsysteme verfahrt man fur Lernplattformen, deren Relevanz insbesondere
nach dem Distanzunterricht weiter zunehmen wird.

Die Integration unterschiedlicher und vielfaltiger Software in eine einheitlich-integrative
Bildungsarchitektur wird dann umso wichtiger und als gemeinsame Basis fur viele Schulen
auch weitaus effizienter. Man darf von den Schulen nicht erwarten, dass sie Definition und
Umsetzung solch komplexer Strukturen allein leisten kénnen. Dies kann nur mit einem
gemeinsamen Ansatz gelingen, bei dem die Schulen das digitale Lernen fachlich und
methodisch gestalten, wahrend die ,Digitalen Bildungsarchitekten” den technischen Rahmen
daflr bereitstellen.
U J
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